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FBI chief says Chinese hackers have
infiltrated critical US infrastructure

Volt Typhoon hacking campaign is waiting ‘for just the right
moment to deal a devastating blow’, says Christopher Wray

Chinese government-linked hackers
have burrowed into US critical
infrastructure and are waiting “for
just the right moment to deal a
devastating blow”

FBI director, Christopher Wray, speaks during a House
hearing in Washington DC on 11 April 2024.
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Kyberymparisto vs. Informaatioymparisto

Informaatioymparistd , Kyberymparisto

s A Terrestrial grid
é"

Informaatioymparistd on reaalinen ja virtuaalinen
tila, jossa eri verkostoissa informaatiota
vastaanotetaan, kasitellaan ja valitetaan

Kyberymparistd on tekninen alusta tietojen
“vaihtamiseen, digitaalisiin palveluihin, tuotannon
ja jarjestelmien ohjaukseen ja liiketoimintaan.

Source: Isaac R. Porche III, Emerging Cyber Threats and Implications, The RAND Corporation, 2016 JYU.
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Digitaalinen kybermaailma 2024

Maailmassa 50
miljardia verkkoon
kytkettya laitetta.
Vuonna 2030 yli 125
miljardia.

Paivittain maailmalla:
- Lahetetaan yli 330

Matkapuhelinten ”?.”J'afd‘a L
kayttajia maailmassa sa‘hkopq.s"’uwe’_sUa,
on yli 7,4 miljardia m - Lahetetaan yli 500
(92 %). miljoonaa x-viestia

- Kaytetaan Googlen
hakukonetta 6

Alypuhelinten IKUKO
miljardia kertaa.

kayttajia yli 7
miljardia (88 %).

Internet

TaANSPORT [

Sosiaalisen median
kayttajia on 5,04
miljardia (62,3 %).

Vuonna 2023 S

ladattiin noin 257

miljardia

matkapuhelin Vuonna 1998 3,6 % maailman

applikaatiota. vaestosta kaytti internettia.
Nyt kayttajia on noin 5,35
miljardia (66,25 %).

\
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Kriittinen
infrastruktuuri

Kansalaiset
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Uhka + haavoittuvuus = riski

Voimme hallita

Haavoit-
ol

ﬂk

IHMISET PROSESSIT TEKNOLOGIA

Emme voi vaikuttaa || Voimme vahentaa
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Kybermaailman
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Kybermaailman
Kyber- haavoittuvuuksia ‘
e ’ |
puutteet /

Kyber- Kyber-
Prosessit turvallisuus- turvallisuus-
politiikan tilannekuvan
puutteet puutteet

Since 1863. I 7.10.2024 I 11



SW-haavoittuvuuksia

R IITI

Chromessa paha haavoittuvuus -
Carnegie Mellon yliopiston g \“ Google julkaisi hatapaivityksen
CylLab Sustainable Computing | TR
Consortium on arvioinut, etta
"kaupallisessa ohjelmistossa on
20-30 koodivirhetta jokaista

1000 koodirivia kohden.

Nyt on syyta paivittaa — Applen
laitteista loytyi vakavia
haavoittuvuuksia

HAAVOITTUVUUDET

Kriittinen turva-aukko, jonka
paikkaaminen voi vieda
kuukausia - loytyyko toimistolta
tama HP:n tulostin?

HAAVOITTUVUUDET

JYU.



SW-haavoittuvuuksia
’ LTASSA NOMAT TUOREIMMAT  LUETUIMMAT ~ SAA Kijaudu () Hae Q  Valikko =

ETUSIVU  UUTISET  VIIHDE URHEILU MENAISET TALOUS AUTOT HYVAOLO DIGI RUOKALA  ASUMINEN

TIETOTURVA

Haittaohjelma paatyi huippu-
suosittuihin Android_so"e"uksiin __ GOOGLE PLAY -sovelluskauppa tarjosi yli 60 Android-sovellusta, joissa oli

mukana ulkopuolisen tahon haitallinen ohjelmakirjasto eli useiden sovellusten

Iadattiin YIi 100 milioonaa kertaa jakama ohjelmakomponentti. Tietoturvayhtio McAfee antoi sille nimeksi

Goldoson. Se keraa tietoa puhelimeen asennetuista sovelluksista, wifi- ja
60 Android-sovellusta kaytti tietamattaan vaarallista ohjelmiston bluetooth-laitteista ja kayttajan gps-sijainnista.
osaa Etela-Koreassa ja muualla.

A JAA CJ KoMMENTOI
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— valikko Uutiset Tiede Rakentaminen Ilmailu Energia Historia Teemat Kumppanisisallot

TIETOTURVA

Google Play-kaupasta loytyi vuosia
piileskellyt haittaohjelma - Latasitko jonkun

naista ohjelmista?

Haitakkeen sisaltamat sovellukset on sittemmin poistettu kaupasta.

Android-kayttajia vakoilevasta Mandrake-
haittaohjelmasta on loydetty uusi versio viidesta
sovelluksesta, joita on yhteensa ladattu 32 000
kertaa Google Play -sovelluskaupasta,

Since 1863. I 7.10.2024



AFTERDAWN  PUHELINVERTAILU  XZ.Fl  HIGH.FI

m UUTISET ARVOSTELUT OPPAAT TARJOUKSET PARHAAT m

xz Utils - Kun koko netin turvallisuus oli uhattuna, tuuri
02.04.2024 p e Ia St |

Katastrofi, jollaista ei olla voitu edes kuvitella, liittyy Linux-kayttojarjestelmassa kaytettyyn xz Utils -pakkauskirjastoon.

Kyseista kirjastoa kaytetaan tietoliikenteen pakkaamiseen ja se on kiintea osa kaytannossa kaikkia maailman Linux-
jakeluja.

xz Utilsiin oli upotettu takaportti ja CVE-2024-3094 haavoittuvuus on luokiteltu nyt kriittisimmaksi mahdolliseksi
tietoturvauhaksi mita aukkojen asteikossa tunnetaan.

Eli takaportin avulla, tiettyjen ehtojen tayttyessa, olisi milla tahansa palvelimella voitu suorittaa mita tahansa
ohjelmakoodia, etayhteyksien yli.



vatko nama turvallisia?




HW-haavoittuvuuksia
Component corruption
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I LTA:SA NOM AT TUOREIMMAT  LUETUIMMAT  SAA Kijaudu @) Hae Q  Valikko =

ETUSIVU  UUTISET VIIHDE URHEILU MENAISET TALOUS AUTOT HYVAOLO DIGI RUOKALA  ASUMINEN

DIGITODAY

Mobiili Esports Tietoturva Testit

Suomessa myyty 1300 vaarallisen
takaportin sisaltanytta netti-
kameraa - myynnissa myos
Prismoissa

Laite on nyt vedetty pois Prismoista, mutta sita on viela myynnissa
pienemmissa kaupoissa.

A A ) KOMMENTIT
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Datan luotettavuus

“Cyber Armageddon is less likely
than cyber operations that will
change or manipulate data.”

10.9.2015

The directors of the FBI, James Comey, CIA, John Brennan, National
Intelligence, James Clapper, NSA, Michael Rogers, and Defense
Intelligence Agency, Lieutenant General Vincent Stewart.

JYU.



Sisapiiriuhat

Pahantahtoinen Huolimaton sisapiirildinen Hakkeroitu sisapiirildinen
sisapiirilainen
Altistaa organisaation Hanen kayttajatilinsa on
Kayttad mahdollisuutta paasta toimimalla turvallisuusohjeiden murrettu, vaikka han on
kasiksi sensitiiviseen tietoon ja vastaisesti toiminut oikein.

tuottaa vahinkoa yritykselle.

Since 1863. I 7.10.2024 I 20



Inhimilliset riskit

Lahes 90 % kyberhyokkayksista johtuu
CYBERSECURITY inhimillisesta virheesta tai toiminnasta.

will STATISTICS

OF ALL CYBER SECURITY ieaniirilAi VA 0) ki
AN W Sisapiirilaiset tekivat 60 % kaikista

BECAUSE SOME TYPE OF | hydkkayksista.
HUMAN ERROR.

72 % myonsi, etta he olisivat halukkaita
jakamaan arkaluonteisia tai saanneltyja

OF PROFESSIONALS . . . .
ADMITTED THEY WOULD BE " tietoja pyydettaessa.

WILLING TO SHARE SENSITIVE
OR REGULATED

INFORMATION IF PROMPTED. 91 % kyberhyokkayksista alkaa phishing-
sahkopostiviesteilla.

Source: WardSolutions: https://www.ward.ie/human-error-a-threat-in-cyber-security/ JYu.
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Kyberuhkamalli

Motivaatio
ratkaisee
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Kyberrikollisuuden litkevaihto yli 1,5 biljoonaa
dollaria joka vuosi

$860bn $3bn $160bn _ _ .. ]
lliicit, illegal Crimewareand Data trading, KYbQI‘I‘IkO"ISU uden liikevaihto:
online markets ransomware such as stolen e Laiton Verkkokauppa $86O miljardia

financial

information « Liikesalaisuuksien ja IPR:n varkaudet $500 miljardia
« Varastetun datan myynti $160 miljardia

« Crime-ware/CaaSs $1,6 miljardia

« Lunnashaittaohjelma $1 miljardi

Suurimmat lunnaat Ransomware-hyokkayksesta:
$40 miljoonaa.

$1.5trn

Total cost

Kyberturvallisuus-vakuuttaminen $ 7,5 miljardia,
vuonna 2030 $ 28 miljardia.

$500bn

Trade secrets,
IP theft

Source: Re-Hashed: 2018 Cybercrime Statistics: A closer look at the “Web of Profit”, September 27, 2018 Jyu.
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Tuotteita -
- Haittaohjelmia Hackngemal  Hackngwebste Kyberrikos palveluna
- Exploitteja from from |
kilbtietoi Keyword found: Hacking tools
- Henkilotie OJa 40 150 Location: https://crackingitaly.to/profile/69996-adiss/
Time: 8 hours ago 28/09/2021 8:59:25
Domain: crackingitaly.to  EXCLUDE THIS DOMAIN © TOBODKMARKS:  [g¢
Title: Adiss - Crackingltaly
Targeted attack DDoS attack
... * Downloads
from from : g:::i?:‘::e; Tools
4500 WAITZLIG — 50
, * More
* More
j aday
!(https://crackingitaly.to/logo-ci-ob.png)
## OpenBu...
[nfecting With :::.;F### Downloads
ransomware Trojan Stealing * Back
(1,000 nodes) from ATM A 1022
* Crac 1|:|g Tools
from from * Wordlist / Combo
LLJ LN 21 x
$750 $1’500 * Create New...
i
* Donate
* Post New Video
Infecting with ' Dataa myynnissa:
TrOJan ormining Stea ing 0 000 o0 . E CYberneWS News Editorial Security Privacy Crypto Cloud Resources ~ Tools ~ Reviews v
(1,000 nodes) paymentdata - Kayttajatunnuksia

fl‘orl'l from = Sa |a Sa n Oja f you purchase via links on our site, we may receive affiliate commissions.

5300 $2 70 Luottokorttitietoja

_ Yritystietoja RockYou2021: largest password compilation of all
time leaked online with 8.4 billion entries

by Edvardas Mikalauskas @ 07 June 2021 [J34

Source: Rob Freeman, Cyber attack software products for sale, 17th January 2019 JYU.



Sahkoposti on edelleen verkkorikollisten
suosikkikanava

Sahkoposti on eniten kaytetty
ja kustannustehokas seka
helppo haittaohjelmien
jakelukanava.

Sen avulla toteutetaan
tietojenkalastelua, ja
haittaohjelmien asentamista
(takaovet, tiedostovarkaudet
ja tuhoaminen).

Leading malware carriers

6.3%

email 92.4%
1.3%

Tietoja voi kayttaa myohemmin mm.
kohdennettuihin hydkkayksiin,
tietomurtoihin, identiteettivarkauksiin,
erilaisiin huijauksiin ja
sabotaasioperaatioihin.

JYU.
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Hailttaohjelmatuotanto

TOTAL AMOUNT OF MALWARE AND PUA

1.500,000,000
1.200,000,000
200,000,000
600,000,000

300,000,000

a
2008 2009 2010 201 2112 2013 2014 2015 2018 2017 2018 2019 2020 2021 2022 2023 2024

- hMalware - PUA
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Kyberrikollisten digipalvelualusta

(

e
W DL

TOR-verkko,
2004
anonyymiin
viestintaan.

Anonymiteetti an

\_ J

\_

Kryptovaluutta
(Bitcoin, 2008)
anonyymiin
maksuliiken-
teeseen.

J

\-

Salattu
mobiiliviestinta
(Wickr, 2012)
anonyymiin
keskusteluun.

taa kyberrikollisille erinomaisen suojan

J
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Lunnashaittaohjelma lamautti sairaalan

Want HIPAA taken care of?
We have the solution.

G;}! ) HIPAA =i

(95

Universal Health Services Ransomware Attack Syyskuu 2020:
Cost $67 Million in 2020
Home HIPAA Breach News Universa | Health Services LunnaShaIttaOhjelmahydkkays IamaUtti
S87Milon 2020 koko sairaalaketjun IT-jarjestelman:

HIPAA
Compliance -
Checklist -

Simple Guidelines
™

400 sairaalaa ja hoitolaitosta

Puhelinjarjestelma ei toiminut,
Tietojarjestelmat eivat toimineet,
Potilastiedot kirjattiin paperilla ja
kynalla,

Potilaita ohjattiin muihin sairaaloihin,
Testitulosten saaminen viivastyi.

Palautus kesti 3 viikkoa
Tulon menetykset $42.1 miljoonaa
Kokonaistappio $67 miljoonaa

JYU.



Kybertiedustelu

Julkisiin ja ei-julkisiin lahteisiin kohdistuvaa tiedonhankintaa, jonka tarkoituksena on kartoittaa

ja lisata ymmarrysta erilaisista uhista, riskeista ja muutoksista niin maan sisalla kuin rajojen
ulkopuolella.

Tiedustelutoiminnan tavoitteena on tuottaa varhaisvaiheen tietoa, joka mahdollistaa uhkiin,
riskeihin ja muutoksiin vaikuttamisen ja varautumisen. Tiedusteluun kuuluu tiedon analysointi,
jonka avulla erilaisia turvallisuusympariston epavarmuustekijoita pyritaan jasentamaan.

SVUVOJELUPOLIIS I

NSA US Cyber Command SRV GRU FRA SUPO

JYU.



%

Kybertiedustelu-vakoilu-tiedon kokoaminen g

Julkisiin ja ei-julkisiin Hankitaan salaisia tietoja
lahteisiin kohdistuvaa yksityisilta ihmisilta,
tiedonhankintaa, jonka Kyber- Kyber- kilpailijoilta, ryhmilta,
tarkoituksena on kartoittaa tiedustelu vakoilu hallituksilta ja vastustajilta
ja lisata ymmarrysta poliittisen, sotilaallisen tai
erilaisista uhista, riskeista taloudellisen edun

ja muutoksista. saavuttamiseksi kayttaen
laittomia menetelmia
Varhaisvaroitus ja Tietojen internetissa, verkoissa,

epavarmuuksien : ohjelmistoissa tai
LA kokoaminen _ :
jasentédminen. tietokoneissa.

Verkkokaupat, sosiaalisen median yritykset ja
kehittyneet verkkopalvelut keraavat
kayttajatietoja palvelun parantamiseksi ja
kayttajan profiloimiseksi.

JYU.



Avoin WLAN

11.1.2015 Salen

Ruotsin piraattipuolueen nuortenjarjeston
puheenjohtaja Gustav Nipe loi puolustus- ja
turvallisuuskonferenssiin wlan-verkon nimelta
Oppen G4st.

Moni konferenssivieras erehtyi kirjautumaan
huijausverkkoon. Nipe onnistui seuraamaan arviolta sadan
poliitikon, toimittajan ja tietoturva-asiantuntijan netin
kayttdéa. Han pystyi seuraamaan, milla sivuilla verkon
kayttajat vierailivat ja myos lukemaan heidan sahkoposti-
ja tekstiviestejaan.

JYU.



StingRay

StingRay-laite on tarkoitettu mobiilin tls‘:r!Rf:Tﬂgﬁﬂxkr‘t’&rzimm. Cell tower

tietoliikenteen hairitsemiseksi ja ihmisten as a cellphone tower. It's usuallj mounted in a
seuraamiseksi puhelinten kautta. Laitteet —[[Ragss===
teeskentelevat olevansa tukiasema ja
nappaavat puhelinten tunnistekoodeja,
seuraavat puhelinten sijaintia ja jopa
kaappaavat puheluja ja tekstiviesteja.

o« Phones in the area connect to
it without the user's knowledge.
StingRay collects data from the
phones and passes the data
on to the real tower.

With the device
StingRay sends out a
signal that tricks
cellphones into
thinking it is a tower.

JYU.



SORM 3 (System of Operative Investigative
Actions, COPM)

Vv ONEPATOP CBA3U
Cepsep
UB6C Q V asTopv3ayuu
v Mudopmauun
‘ ' 06 aborenmax 'l
Hrgopmayun , 'I Kol
PO} MMYyTaTOp AAPa
0 Namexax
/7 CETV Nepeaayy RaHHbIX
X
/
‘ \ Mrgopmayus
3| \ o6 ycny emu
1 \ P Nepeoayu GaHHbIX 'll|
\ \ )
Kommyrarop \\ \ /(
(MSC, TOM switch, A \ [ y
Softswitch) \ f /
N N { /
\ /
\ /
S \ ¥
& /
ll [ Unhopmaun
ll \‘\ ] - 0 nocewerinbix pecypcax (URL
'l - {5 - cemu ismeprHem
“ T u mpaxcnauusax IP-adpecos
RS *% o> WUC COPM «Anpapo»
o e e o

enep ny COPM-3
Digitaalitekniikan ministerio,
kayttooikeus useilla ministeri6illa e S :

P e

SORM-3 kykenee keraamaan
kaiken Internetin ja
mobiiliverkkojen liikenteen.

Roskomnadzor valvoo, etta
Internet-palveluntarjoajat
asentavat FSB:n suosittelemat
SORM-laitteet verkkoihinsa.

FOC 31.3.2015
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Matkapuhelin tiedustelukohteena

SS7-protokollaa vaarinkayttamalla on

mahdollista:

« Kayttajan sijainnin selvittaminen ja
seuraaminen

« Puheluiden salakuuntelu ja
nauhoittaminen

« Radioliikenteessa kaytetyn salauksen NLN -
purkaminen SS ‘ g
« Liittyman irti kytkeminen ® 4N

matkapuhelinverkosta eli viestinnan
estaminen ja

« Liittyman laskutuksen
manipuloiminen petoksellisesti.

VULNERABILITIES

(Signalling System 7)

Lahde: Kyberturvallisuuskeskus, 2014 JYU.



@he Washington Post
Democracy Dies in Darkness

NSO Groupin Pegasus on
haittaohjelma, jonka avulla
voidaan mm. lukea viesteja, Private Israeli
seurata puheluita, kerata

salasanoja, seurata sijaintia

spyware used to
hack cellphones

ja aktivoida mikrofoneja. of journalists,
activists worldwide

JYU.



SolarWinds kybervakoiluoperaatio

SolarWinds kybervakoiluoperaatio
joulukuussa 2020. Se toteutettiin
toimitusketjuhyokkayksena, jonka
kohteena olivat erityisesti
yhdysvaltalaiset organisaatiot.

SolarWinds Orion on IT-infrastruktuurin
hallinta- ja valvontatyodkalu, joka oli
vuonna 2020 kaytossa noin 18 000
organisaatiossa ympari maailmaa.

Operaation takana uskotaan olleen APT29
(Venajan ulkomaantiedustelun (SVR)

proxy).

JYU.




Vihollisen jarjestelman hakkerointi

April 27, 2017, CNN

.*' » e o -

s ﬂ;wf"i Q &t‘
China tried to hack missile defense - . Ty |
system B e ‘* |

e
State-sponsored Chinese hackers were P~
trying to infiltrate an organization with
connections to a US-built missile system in

South Korea.

The spying on the Terminal High Altitude
Area Defense (THAAD) system was likely
done for intelligence purposes, not to
disrupt it.

JYU.




HELS'NG'N SANOMAT Uutiset Lehdet Martti @ Hae Q Valikko =

Etusivu HSVisio NewsinRussian Luetuimmat Uusimmat Politiikka Kaupunki  Kulttuuri Tiede  Hyvinvointi

inki PI =0,30% Fortum -0,14% Kone -0,15% Neste —-0,29% Nokia +0,29% Nordea Bank -0,83% Sampo -0,42% Nasdaq

Saara Aholainen HS, Hanna Freyborg HS
2212.2022 23:53 | Paivitetty 23.12.2022 16:28

KIINALAISEN Tiktok-videosovelluksen emoyhtio Bytedance on myontanyt
kayttaneensa Tiktokia Forbes- ja Financial Times -talouslehtien
toimittajien seurantaan. Asia selvisi yhtion sisaisessa selvityksessa.

Financial Timesin (FT) tietojen mukaan myos mediayhtio Buzzfeedin
entista toimittajaa vakoiltiin.

Bytedancen tyontekijat kayttivat Tiktokia siita kirjoittavien toimittajien
fyysisen sijainnin seuraamiseen. He paasivat kasiksi toimittajien ip-
osoitteisiin ja kiyttdjadataan tarkoituksenaan selvittiaa, olivatko toimittajat
olleet samoissa sijainneissa Bytedancen tyontekijoiden kanssa.

Seurannalla Bytedance pyrki selvittimaan, kuka oli vuotanut tietoja
Tiktokin yhteyksisti Kiinaan.

JYU.



rl}ll()ust)liil‘l]ii Oma Talouselama Talouselama Viikko Talouselama Nyt 2 Kirjaudu

— valikko Uutiset Sijoittaminen Tyodelama Asuminen Luetuimmat TE 500 Vaalitulos Kumppanisisallot Q Hae Vv

Suosittua verkkokauppaa epaillaan

urkintasovellukseksi - houkuttelee asiakkaita
halvoilla hinnoilla

Temusta saa tavaraa halvalla, mutta silla voi olla omat pahantahtoiset
tarkoitusperansa.

RS W . ‘

Temun omistava PDD Holdings -yhtié omistaa myos
Kiinassa toimivan Pinduoduo-verkkokaupan.

Se poistettiin maaliskuussa Googlen sovelluskaupasta
sen jalkeen, kun useat kyberturvallisuuden
asiantuntijat, mukaan lukien suomalainen Mikko
Hypponen, olivat todenneet sen mahdolliseksi
haittaohjelmaksi.

JYU.


https://edition.cnn.com/2023/04/02/tech/china-pinduoduo-malware-cybersecurity-analysis-intl-hnk/index.html

JESSE MANTYSALO
1.9.20:15

° Kuuntele juttu 4:30

m Etusivu Vendjdn hyokkdys  Yhdysvaltain presidentinvaalit  Abitreenit

Turvallisuus

Viranomaiset varoittavat: Nain
epademokraattiset valtiot
hyodyntavat tavallisia suomalaisia
kybervakoilussa

Suojelupoliisin mukaan laittoman kybervakoilun takana ovat usein
"ei-demokraattiset valtiot”

Suomalaisten kotitalouksien ja yritysten verkkolaitteisiin murtaudutaan
saannodllisesti vakoilutarkoituksessa.

Suojelupoliisi (supo) varoitti viime vuonna kansallisen turvallisuuden
katsauksessaan, etta kuka tahansa verkkoon kiinteasti kytketyn
suojaamattoman laitteen, kuten kotireitittimen, haltija voi tahtomattaan
olla ulkomaisen vakoilun mahdollistaja.




Kansalainen ja tiedon kokoaminen

4
Erilaisten digitaalisten I E
ralveluiden kayttajina u
olemme antaneet "
uvan tietojen Yy
Kokoamiseen, : =iy |

jakamiseen ja
kayttamiseen.
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@ Puheen tunnistus

I .I Kasvojen tunnistus

m Sormenjaljen tunnistus
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Paikannuspalvelu

Google Mapsissa "on yli 220 maata
ja aluetta seka satoja miljoonia
yrityksia ja paikkoja. Voit hyodyntaa
reaaliaikaista GPS-navigointia seka
tietoja liikennetilanteesta ja
julkisesta liikenteesta seka tutkia
paikallisia alueita ja selvittaa, missa
kannattaa kayda syomassa,

GOOQI@ Maps juomassa tai vierailulla - olitpa itse

missa pain maailmaa tahansa.”

JYU.



Sinun ja Googlen valinen sopimussuhde

Yleisesti ottaen annamme sinulle luvan kayttaa

palveluitamme, jos suostut noudattamaan %

naita ehtoja, jotka ovat sidoksissa Googlen ' g o

liilketoimintoihin ja tapoihin ansaita tuloja & \
- - -

Taman kayttooikeuden nojalla Google saa:
« yllapitaa, jaljentaa, jaella, valittaa ja kayttaa sisaltoasi,
« julkaista sisaltdasi tai esittaa tai nayttaa sita julkisesti,
« muokata sisaltéasi esimerkiksi muotoilemalla sita uudelleen tai kaantamalla sita,
« alilisensoida nama oikeudet:
« muille kayttajille,
« sopimuskumppaneille,

JYU.



Alypuhelimesta seurantalaite

HOW BEACON TECHNOLOGY WORKS &

Retailers strategically The Beacons connect to It sends a signal to The retailer can provide the
place beacons around a customer’s Bluetooth the phone and the customer with a wealth
their store. enabled smartphone app. app is opened. of information.

Tietoja kuluttajien sijainnista keraavia majakoita on maailmassa miljardeja. Niita asennetaan
kaikkialle, missa ihmiset viettavat aikaa: ravintoloihin, kauppoihin, urheilustadioneille,

kenkdosastolle tai hotellin aulaan, missa ne sulautuvat sisustukseen. Niita on valvontakameroissa,
lampuissa, kattopaneeleissa.

Majakka vastaanottaa tunnisteen, kun puhelimesi saapuu kantaman alueelle. Algoritmi taas

tietaa, kenesta on kyse. Kun lataat jonkin sovelluksen, joudut hyvaksymaan kayttoehdot ja sallit
paikantamisen.
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Estaako paasta-paahan salaus? |

|urReys coup Broug“t to you via

plotters’ WhatsApp posts
i -

WhatsApp kayttéehdoissa todetaan, etta
kayttdaja sitoutuu luovuttamaan laitteeseen
tallennetut yhteystiedot palvelulle.

%

"Monet viestintaohjelmat salaavat viestit
vain sinun ja heidan palvelimiensa valillg,
mutta WhatsAppin taysi salaus
varmistaa, etta vain sina ja henkilo, jonka
kanssa keskustelet, voi lukea viesteja - ei
kukaan muu. Ei edes WhatsAppin
henkilokunta.”

Saksalaiset tutkija kertovat useista
puutteista salausapplikaatioissa kuten
WhatsApp, Signal, ja Threema. Turvallisuus
ryhmakeskusteluissa voi vaarantua.

JYU.



Miksi tata tehdaan?

HenkilOtietojen kokoaminen - Customer Intelligence
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. _ _ ¢
Kasvojen tunnistuksesta tunteiden tunnistukseen 2

Automaattinen kasvojen tunnistus
ihmismassojen skannaamisen.

Facebook kayttaa palvelussaan automaattista
kasvojen tunnistusta.

Windows 10 sisaltaa Windows Hello —palvelun.

Kasvojen tunnistusta voidaan kayttaa myaos
yksinkertaisten perusilmeiden
tunnistamiseen, milla pyritdaan yhdessa
tekodlyn kanssa tunteiden tulkintaan.

Yksilon tunnistaminen

Your face tells everything

Extract emotional insights from facial expressions

Persoonallisuuden tunnistaminen

JYU.




Mikrokohdentaminen

Uusien markkinointiteknologioiden
ylivoimainen ominaisuus on ollut
tunnistaminen ja kohdistaminen.

Paatelaitteista, medioista, sisalto- ja
julkaisualustoista ja -palveluista seka
tietoon, tiedon vaihtoon ja tiedon
hyddyntamiseen perustuvasta
yhteiskunnasta on tullut
yksilokeskeista.

L SET
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Henkilotiedot analyysin kohteena:
Psychographics

Tietoldhteet
Evasteet, kanta-asiakasohjelmat, some-palvelut,
julkiset rekisterit... | I

Arvot, asenteet, kayttaytyminen

Likes classical
music

)

Mikrokohdentaminen
Demographics Vs Psychographics / \
Kuluttajamainonta Tietomurto
Psykologisia tietoja on sovellettu

persoonallisuuden, arvojen, mielipiteiden, . _ —
asenteiden, etujen ja elaméantapojen tutkimiseen. Sopimuksen vastainen kaytto
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ALMA TALENT  KAUPPALEHTI TALOUSELAMA T&T TIVI ARVOPAPERI MEDIUUTISET UUSISUOMI  ASIAKASPALVELU

S 10 T LTI T
E“‘I @ KIRJAUDU Q HAE SIVUSTOLTA
all

UUSIMMAT TESTIT NEUVOT KESKUSTELU BLOGIT UUTISKIRIJE INFO N f Y

Twitter-vuoto pahenee: nyt 235 miljoonan kayttajan
tietoja jaetaan jo ilmaiseksi

Kayttdjanimet ja sdhkdpostiosoitteet on kerdtty todenndkdisesti loppuvuodesta
2021. Joulukuussa 2022 samoja tietoja kaupiteltiin 200 000 dollarilla, mutta nyt
ne ovat jaossa tdysin ilmaiseksi.

JYU.



ALMA TALENT = KAUPPALEHTI TALOUSELAMA T&T TIVI ARVOPAPERI MEDIUUTISET UUSISUOMI  ASIAKASPALVELU

=1
or
[ | ]
||

A v i
g“‘l ' (@ krraaubu QU HAE sIvusTOLTA
il

UUSIMMAT TESTIT NEUVOT KESKUSTELU BLOGIT UUTISKIRIE INFO

Uutinen

1,38 miljoonan suomalaisen WhatsApp-kayttajan tietoja
myydaan verkossa — Meta kiistdaa uuden tietovuodon

Verkossa kaupitellaan jalleen puhelinnumeroita, mutta on hyvin mahdollista, etta

samat numerot ovat sielld kiertdneet jo pitkaan.

(@ Toyota mokasi taas tietoturvassa
- asiakkaiden tietoja saattanut
paasta vuotamaan

TIETOVUODOT
Twitterissa valtavia tietovuotoja
- jopa 5,4 miljoonan kayttajan
tietoja jaellaan ihan ilmaiseksi

TIETOVUODOT

F-Securelta vakava varoitus: yli

/6 B 200 000 suomalaisen
“or, henkildtiedot vuotaneet
LinkedInista
TIETOVUODOT
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’LTA’SANOMAT TUOREIMMAT  SAA Kijaudu (B Hae Q  Valikko =

ETUSIVU  ISEXTRA  UUTISET VIHDE URHEILU MENAISET TALOUS AUTOT HYVAOLO DIGI RUOKALA  ASUMINEN

DIGITODAY

Mobiili Esports Tietoturva Testit

DIGITODAY Tuomas Linnake

27.3.13:40

Mark ZUCkerberg anto' mahtl- METAN, eli Facebookin emoyhtion perustaja ja toimitusjohtaja Mark Zuckerberg

kaski alaisiaan keksimaan keinon vakoilla kilpailevan Snapchat-viestimen

kaSkyn: VakOIIkaa SnaPChatla, kayttajien verkkoliikennetta sen kulkiessa Snapchat-sovelluksen ja palvelimien
[ =4 [ = valilla.
YouTubea ja Amazonia - ihmisten
e Kuluttajien ja Facebookin valisessa oikeudenkaynnissa Kaliforniassa esitettiin
pu hel I mllla tiistaina asiakirjoja, joiden mukaan vuonna 2016 aloitetun Ghostbusters-

hankkeen tavoitteena oli selvittaa kayttajien toimintaa ja tata kautta antaa
Facebookin hanke keraté tietoa omien palvelujensa ulkopuolella Facebookille kilpailuetua. Myohemmin vakoilu ulotettiin koskemaan myos

paljastui oikeudessa. Amazonia ja YouTubea.

Asiasta uutisoivat esimerkiksi TechCrunch ja Business Insider. Asiakirjojen
mukaan Zuckerberg vaati selvittamaan, miten Snapchatin kayttaman salauksen
pystyy kiertamaan todeten “ehka meidan pitaa luoda paneeleita tai kirjoittaa
omaa softaa. Teidan tulisi keksia, miten tama tehdaan”.
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Kiinan kyberturvallisuus

Kiinan vuoden 2017 kansallinen tiedustelulaki
vaatii kaikkia yrityksia “tukemaan, tarjoamaan
apua, ja tekemaan yhteistyota kansallisessa
tiedustelutoiminnassa ja huolehtimaan
hallussaan olevan kansallisen tiedustelutiedon
turvallisuudesta.

Valtion on suojeltava henkildita ja
organisaatioita, jotka tukevat, tekevat
yhteistyota ja toimivat yhteistyossa
kansallisessa tiedustelutoiminnassa.”
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Kybermaailmassa on O-luottamus

Luottamus ihmisiin
Autentikointi- ja
auktorisointihaasteet

Component corruption
Kill Switch

Koodivirheet, bugit
Rogue applications
Back doors

2J=| Identities Infrastructure
S
-2 N @ f—1
rioy! Devicesy Zero Trust Data b7"\§}
=y I

Security Model

£
“ @ Applications Network l£"

OV

SCADA-, ICS-, IT-, OT-
jarjestelmien haavoittuvuudet

Datamanipulaatio

Huono verkkokonfiguraatio
Verkon "valvonta”
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Esityksen sisalto

Digitaalinen kybermaailma

Kybermaailman haavoittuvuuksia

Kybermaailman uhkia

Informaatiovaikuttaminen

Johtopaatdksia
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Informaatiovaikuttaminen

Toimintaa, jossa informaatiota
tuottamalla, muokkaamalla tai sen
saatavuutta rajoittamalla muutetaan
kohteen kasityksia tai toimintaa
informaatio- ja mielipideympariston
kautta.

Tama on nyt kaynnissa 7/24/365

Since 1863. I

7.10.2024
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Informaatiosodankaynti

STRATEGINEN KOMMUNIKAATIO JA
INFORMAATIO-OPERAATIOT 2030

Informaatiosodankaynti:
vaikuttamaan informaation
sisaltoon ja kulkuun seka
sita kautta eri vaiheessa
olevan konfliktin tulokseen.

Kaytettavat keinot voivat
olla luonteeltaan strategisia,
operatiivisia tai taktisia.

JYU.



Informaatiosodankaynti vs.
Informaatiovaikuttaminen

US Armed Forces: Finnish Government:
"Information Warfare is any action to “Influencing through information
deny, exploit, corrupt or destroy the means systematic actions designed to
enemy’s information and its functions; influence public opinion, people's
protecting ourselves against those actions behavior and decision-makers and,
and exploiting our own military information through that, the functions of society.”
functions".
The methods include fake news,
At all levels of war and at all stages of war. disinformation, trolling, or manipulative
use of information.

JYU.



Russian Information Influence : ,
Ruszian Govt Agencies

Upset the liberal
International status quo.

Undermine the public faith
in the US democratic process Ov
ert

Operations
Strategy

With Trump, an international

coalition against ISIS achievable Switching Bernie Sanders’ .~ ’

Denigrate Clinton, A Media

Campaign Against the 2016 US Elections made public statements adding
to the anti-clinton propaganda

i Third-party
supportersto Trump . State-funded intermediaries Clinton & swing

Activizsts with anti-status quo
anti-establishment views

Russian &
Global audiences

Educated youth to
protest against

vote towards Trump

Uzed flagahip weelly
magazine program to caet

TPP w—_ Sh'ﬂfpﬂhc? consensus F— Harm her electibility YouTube
avourably to E
Russiaina Operations B \ --------------------- . L i \ _,/ Facebook
-— ost-Obama L& | Even if Clinton won, she will have to ; L4 ! i
TTIF P | dealwith internal reconciliation, | .-~ 1 RT ; Platforms
*.‘ ' rather than foreign policy oL !
& . "t rd Y

Foreign governments
G8 countries

"
Netmrk c:f Quasi-

ig Cc;arpc;:tmns_ used Govemrnent Trolls |
an Think Tanks
S P ‘
Domestic I Internet Research Agency |
iti i [companydeploying |
FDllT.l.C.EIl Lobby groups state & i professional trollz) ;
Gppc:mth:rn non-state @ -
, L. Democratic Party i
Domestic monitoring . . - ' " ;
of the elite officials & political | {ked front NGOs Emd -- 'l Hac:kers \

Trump =& avictim
to corrupt political
eaztzblishmen

* pro-Kremlin bloggers had prepared
a Twitter campaign, #DemocracyRIF,
on election night in anticiapation of

Secretary Clinton's victory

figures proxy countries - . -h_,'.' A .
~ S e . [ Used these to disclose |

State & Local ; \ s
Uaed botnets, porn traffic to 1 | stolen info, maintain
Electoral Boards . . ' | tranamit virus, plant buge, & steal data I! ; plzusible denisblitiy | | T
v XBT Holding/Webzilla ~  *.2___ e — N ¥
T —— I"-Hankerperaunatha.tpenetratedﬂleDNC b

“"Obtained & maintained access ---

| network and leaked thousands of emails
to some elements .

Mind map of the Russian Influence Campaign on the US 2016 Presidential Elections

Ir’ Boxes with dotted perimeter
., indicate additional details.

The dotted lines linking two shapes
indicate indirect relationships.

The other shapes and colors

have no significance
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Strateginen kommunikaatio

Strateginen kommunikaatio
on pitkan aikavalin
kokonaisvaltaista toimintaa,
jossa viranomaisyhteistyon,
diplomatian, PR-tyon ja
informaatio-operaatioin
edistetaan kansallisia etuja.

Uutiset ~ Areena  Urheilu  Valikko (&)

Uutiset Tuoreimmat  Venajan hyokkdys  Saa  Kotimaa  Ulkomaat

24.2.2022

Presidentti Vladimir Putin perusteli varhain aamulla
julkaistussa puheessaan sotatoimiaan Venajan ja
venalaisten suojelemisella.

Han vaittad, ettd Venaja on pakotettu sotatoimiin, silla
muuten lansi ja Ukraina hyodkkaisivat Venajalle — aivan
kuten natsi-Saksa hyodkkasi Neuvostoliittoon toisessa
maailmansodassa.

Putin puhuu myds Ita-Ukrainassa tapahtuvasta venaldisten
“kansanmurhasta”.

JYU.




Informaatio-operaatiot

Tavoitteena on vaikuttaa sodan lopputulokseen.

Kohteina ovat:

« Vastustajan poliittinen ja sotilaallinen paatoksenteko:
Taipukaa tahtoomme

« Vastustajan asevoimat ja kansa: Henkinen lamauttaminen

« Omat joukot ja kansa: Henkisen kriisinsietokyvyn
vahvistaminen ja toiminnan hyvaksyttavyys

« Ulkopuoliset: Toiminnan hyvaksyttavyyden vahvistaminen

Laaja keinovalikoima mediassa ja somessa.

Kaikilla sodankaynnin tasoilla ja kaikissa sodan vaiheissa.

JYU.



Informaatio-operaatiot

1. Harhauta ja peta kohdehenkiloa/ -yhteisoa
Sergei Lavrov syyttaa Ukrainaa ja lantta Butsan

. Kéyt_téydy kuin oikea media/nayta oikealta raakuuksista: ”Valehyokkiys”
medialta 4.4.2022 17:15 | paivitetty 4.4.2022 17:15
‘UKRAlNAN KRHS]‘ TURVALLISUUSPOLITIIKKA TURVALLISUUS MAANPUOLUSTUS ULKOPOLITIIKKA
2. Hyﬁdyn néi j."':i rjestelméin haaVOittUVUUkSia Ukrainan But$assa paljastui silmittdmia raakuuksia, jotka on tuomittu laajalti. Venajan

ulkoministerilla on oma versionsa tapahtumista.

« Mielipiteen ilmaisunvapaus
« Avoin sosiaalinen media
 "usko tiedotusvalineisiin”

3. Riko saantoja

 Valehtele
 Trollaa

JYU.



Informaatiopuolustuksen torjunnan kehittaminen

Puolustusselonteko:
"Informaatiopuolustuksen paamaara on
suojata maanpuolustuksen toimintoja.”

Sisaisen turvallisuuden selonteko nakee
informaatiovaikuttamisen yhteiskunnan
yleisen jarjestyksen ja turvallisuuden
nakokulmasta.

Kenen vastuulla on koko yhteiskuntaan
kohdistuvan informaatiovaikuttamisen
torjunnan toteuttaminen?

Informaatiovaikuttamiseen
vastaaminen
Opas viestijoille

Valtioneuvoston kanslian julkaisuja  2019:11

JYU.




Esityksen sisalto

Digitaalinen kybermaailma

Kybermaailman haavoittuvuuksia

Kybermaailman uhkia

Informaatiovaikuttaminen

Johtopaatdksia
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E E : Signin Home News Sport Reel Worklife Travel Future L Q_ Search BBC

Home | War in Ukraine | Coronavirus | Climate | Video | World | UK | Business | Tech | Science | Stories -
President Rodrigo Chaves says Costa | - ..
" . . . Costa Rican presidentti sanoo, etta
Rica is at war with Conti hackers hénen maansa on "sodassa", koska
kyberrikolliset aiheuttavat suuria
SR hairi6ita useiden ministerididen IT-

jarjestelmiin.

Rodrigo Chaves sanoi, etta hakkerit
soluttautuivat 27 valtion laitokseen,
mukaan lukien kunnat ja valtion
yllapitamat laitokset.

Venaldainen Conti-kartelli vaatii 20
milj. USD lunnaita.

Vaikutuksia:

« Valtion maksupalvelu ei toimi
« Valtion tilinpito ei onnistu

« Verotus- ja tullaus ei toimi

JYU.



Kyberoperaatioita Ukrainassa

2022: Yhteensa 254 2023: Yhteensa 412

Tuhoavat hyokkéaykset: Hairitsevat hyokkaykset,
tarkoituksena on tietojen joiden tarkoituksena on
pysyva poistaminen tai hairita palveluita ja
jarjestelmien toimintaa. Hajautetut
vahingoittaminen palvelunestohyokkaykset
pysyvasti. (DDoS) ovat olleet
yleisimpia. Ne
muodostivat 87,5 %
kaikista tammi-
maaliskuussa 2023

analysoiduista
kyberhyokkayksista.

Tiedusteluhyokkaykset,
joissa varastetaan tietoja
eri tarkoituksiin, kuten
hyokkaysten
kohdistamiseen,
vaikutusten analysointiin
ja vakoilutarkoituksiin.
Kohdistettu myds muihin
lAnsimaihin.

Disinformaatio-
operaatiot jotka
keskittyvat vaaran tiedon
levittamiseen ja
propagandaan.
Uhkatoimijat pyrkivat
vaikuttamaan
informaatioymparistdon ja
rajoittamaan vaeston
oikea-aikaisen, luotettavan

javirallisen tiedon
saatavuutta tai
tarkoituksellisesti
hamartavat ja heikentavat
tiedon saatavuutta.

JYU.

Ukrainassa:

166 miljoonaa
disinformaatio-
viestia viikossa.

50 000 somen fake-
profiilia Ukrainaa
vastaan.



Nakemys tilanteesta

”Suurin osa Venajan kyberhyokkayksista nayttaa olevan
nimenomaan tarkoitettu hairitsemaan arjen rutiineja
esimerkiksi katkaisemalla sahkot tai tekemalla Internet-

. e : . e CARNEGIE
yhteydet epavakaiksi. Hakkerien tavoitteena on tehda elamasta ENDOWMENT EOR

niin epamukavaa, etta ukrainalaiset menettavat toivonsa INTERNATIONAL PEACE
itseensa, menettavat uskonsa johtajiinsa ja lopulta luopuvat
taistelusta itsenaisyydestaan ja alueestaan.

Niin oudolta kuin se saattaakin tuntua, Moskova on tehnyt
siviilien demoralisoimisesta kyberavaruudessa keskeisen
pilarin sille, miten se ajattelee sotien voittamisesta.”

Source: Gavin Wilde, Why Cyber Attacks on Ukrainians Aren’t Working the Way Russia Expected, Blog, Carnegie Endowment for International Peace, March 11. 2024.
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Torstai 21.4.2022 Anselmi, Anssi €) AKKILAHDOT @ TELKKU [] KOTIKOKKI @ ETUA | KATTOKORKO [J5 NAKOISLEHTI

ILTALEHTI v = TiLAA PLUS [GITU

Etusivu Uutiset Urheilu Viihde Plus Saa IL-TV Raha Terveys Hyvidolo Tyylicom Asuminen Perhe Pippurifi Matkailu Autot Digi

Uutiset IL-TVDOC Sensuroimaton Pdivdrinta  Pdivarinta-klipit  Lukijan videot Viihde Urheilu Luonto ja eldimet Lifestyle Pippurifi TyylicomTV Hyvéolo
Matkailu Autot S&& Podcast Duunarit

m Venajan vaaranmerkit nahtiin jo vuosikausia - ndin poliitikot jattivat reagoimatta idan riskeihin

Supon paallikolta vakava varoitus Suomelle:
"Nyt kaikkien on todellakin oltava hereilla"

Suojelupoliisiin paallikko Antti Pelttari varoitti jo vuosi sitten, etta Venaja
ja Kiina yrittavat paasta kiinni Suomen kriittiseen infrastruktuuriin.

I L Keskiviikko 23.3.2022 klo 11:45 (muokattu 26.3.2022 klo 11:15)

Enta millaisia uhkia on nyt, kun Venajan hyokkayssota on jatkunut Ukrainassa jo
kuukauden?

Mihin kaikkeen Suomessa pitaa varautua nyt ja tulevaisuudessa? Suojelupoliisiin
paallikko Antti Pelttari vastasi kysymyksiin suorassa Sensuroimaton Paivarinta -

ldhetyksessa.
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Prime minister Stanley Baldwin: "It /s
well for the man in the street to realise
that there is no power on earth that can
protect him from being bombed... the
bomber will always get through.”

Speech in House of Commons of the
Parliament of Great Britain in November
1932.

m) "Kyberhyokkdys paasee aina lapi”

JYU.



Kyber-
vandalismi

Kyber-
rikollisuus

]

Kybervakoilu

Kyber-
terrorismi

Kyber-
sabotaasi

Kyber-
sodankaynti

Haavoittuvuus é

Kyberturvallisuuden rakentaminen

Uhka gi:

.

Liike-
toiminta,

143
lhmiset

Prosessit

-

Oikeudel-

. linen,
Teknologia SRR

Palautus ja
korjaus

Riskin arvo

é Suojautumistoimenpiteet

Toimintaohjeet/politiikka
Riskien hallinta
Osaamisen hallinta

Kyberkulttuuri
Saantely

Yhteison arvot ja normit
Prosessien hallinta

Kyberteknologia
Tilannekuva
Suojausteknologiat
Resilienssi
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Kyberjohtaminen




PPT-vahvistaminen

J

Ihmiset

e TyoOntekijoiden osaamisen kehittaminen
o Kyberammattilaisten kaytto ja resurssointi

e Sertifikaatit

Prosessit
e Selked kyberturvallisuuden johtamisprosessi

e Organisaation kaikkien prosessien hallinta (normaali — epanormaali)
e Riskien hallinta - hairiétilanteiden hallinta — jatkuvuuden hallinta

Teknologia

o Kyberturvallisuusarkkitehtuuri
e Tietojarjestelmaympariston tilannetietoisuus
e Sertifioidut kyberturvallisuuden laitteet ja ratkaisut

JYU.
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